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Qu’est-ce qu’un certificat ?

Un certificat est un document électronique permettant d’identifier une entité et de sécuriser
les échanges entre deux systémes d’information (ici, le systéme d’enregistrement national
d’'une part et le systéme privatif du service enregistreur d’autre part).

Les certificats répondent a trois usages différents :
Chiffrement : sécurisation des transferts de données

Signature : identification de I'entité transmettant les informations dans le cadre
d’'une connexion par mail (vérification que le transmetteur est autorisé a transférer
des données au systéme d’enregistrement national)

Authentification : identification des parties qui échangent de I'information dans le
cadre d’'une connexion en direct surle Web (usage utile pour les interfaces
utilisant le web services, c’est-a-dire le flux synchrone)

Un certificat s’achéte auprés d’une autorité de certification reconnue par le ministére des
finances (MINEFI). Plusieurs entreprises vendent un tel service/produit. Le certificat exigé colte
environ 80 euros par an. Les certificats ont une durée de validité de une ou plusieurs années. lls
doivent étre renouvelés a I'échéance (1 ou 2 ans en général).

Qui doit acquérir un certificat ?

Qui a besoin d’un certificat pour accéder au systéeme d’enregistrement national ?

Sont concernés les services enregistreurs ayant choisi de se connecter au systéme par interface
avec leur application privative (en mode asynchrone tout comme par Web services).
Ne sont donc pas concernés les services enregistreurs se connectant uniquement via
'application Web.

Le certificat a acquérir est propre a un numéro de SIREN : il s’agira donc d’acquérir un certificat
par service enregistreur (et non pas pour chacun des guichets au sein de ce service enregistreur).
Exemple: un certificat pour 'ensemble des guichets enregistreurs d’'un méme bailleur.

Les services enregistreurs possédant déja ce type de certificats pourraient techniquement le
réutiliser. Mais d’'un point vue juridique, cette réutilisation n’est pas souhaitable.

Quels types de certificats acquérir ?

Les certificats a acquérir sont des certificats d’entreprise de type client PRISV1.
Certificat d’entreprise de type client : ce certificat est attribué a un titulaire propre
mandaté par I'entreprise. Le certificat de type client s’oppose a la notion de certificat
de serveur.
PRISV1 : norme la plus courante. Pour information, la norme PRISV2 n’est
aujourd’hui pas reconnue par I'outil national, d’ou sa non-utilisation.

Pour les connexions en mode asynchrone, 'usage « Signature » (transmission en différé par
échanges de mail) est nécessaire.

Pour les connexions en mode synchrone, 'usage « Authentification » (Echange direct par
Web services) est nécessaire.

Enfin, quelque soit le mode de connexion, il est nécessaire d’acquérir un certificat ayant
l'usage « chiffrement » (déchiffrement des mails S/MIME).
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Comment acquérir concréetement un certificat ?

1 Prendre contact avec le service informatique et I’éditeur de votre logiciel a interfacer

Décrivez votre besoin : un certificat entreprise, de type client, de norme PRISV1, ayant
'usage de signature et chiffrement et aussi, dans certains cas, d’authentification (cf. la rubrique
précédente « Quel type de certificat acquérir ? »). Demandez leur s’ils ont pas déja acquis un
certificat de ce type afin de suivre la méme démarche.

Invitez-les a prendre contact avec I'éditeur de logiciel qui pourra vous recommander une
marque de certificat.

2 S’adresser a une autorité de certification reconnue par le Ministére des finances

Les autorités sont recensées au lien suivant :

Il est important de vérifier, en particulier, auprés des entités de certification, si le certificat
délivré posséde bien 'usage chiffrement.

Vous trouverez ci-dessous les entités reconnues et connaissant la problématique propre a I'outil

national :
Nom de I’entreprise Nom du certificat

Chambersign Fiducio
Crédit Agricole CA Certificat
Crédit Lyonnais Creédit Lyonnaire Authentis
Click and Trust Groupe Banque Populaire Admineo Mercanteo

N’hésitez pas a contacter directement ces entreprises pour plus d’information :
Vérifier avec elles que le certificat envisagé est bien adapté (cf. la rubrique précédent
« Quel type de certificat acquérir ? »

Un certificat peut-étre délivré dans un support matériel : carte a puce ou clef USB, ou encore fourni
sous une forme logicielle. Il est admis que les supports matériels sont non seulement plus sirs,
mais qu’ils ne sont pas plus colteux a 'usage.

3 Acheter le certificat
Constituez un dossier pour I'acquisition du certificats
Signature impérative d’'un mandat par le représentant Iégal de I'entreprise
Achetez le certificat ('achat peut étre se faire en ligne)
Déplacez-vous pour un entretien en face a face avec un agent de I'autorité de certification
A l'issue de cet entretien, le certificat sera remis au titulaire, mandaté par I'entreprise.

S’il existe, il est recommandé de faire appel au mandataire de certification au sein de
I'entreprise.

oppement durable, des Transports et du Logement
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Comment utiliser le certificat acquis ?

Intégrer des données dans votre systéme privatif
Il s’agira de paramétrer le certificat et la clé publique de chiffrement sur ordinateur qui assurera
I'émission des fichiers vers 'outil national.

Pour pouvoir utiliser le méme certificat sur plusieurs ordinateurs, il faut utiliser un certificat sur
support physique et installer sur chaque ordinateur le logiciel de gestion du support du certificat.

2 Transmettre des données au systéme d’enregistrement national

Transmettre a l'administrateur du systéme d’enregistrement national la clé publique de
chiffrement du certificat ayant cet usage, au format PEM ou DER (le format DER correspond a un
fichier dont I'extension est .cer)

La joindre au questionnaire de collecte avant le 11 mars 2011 (cf. le document « Mode
d’emploi pour accéder au systéme d’enregistrement national », disponible sur

)

La transmettre de la méme fagon si vous avez déja transmis le questionnaire ou si vous
le transmettez aprés le 11 mars 2011.

NB : Il est impératif d’envoyer le questionnaire de collecte au plus tot. Si jamais vous pensez ne
recevoir votre certificat qu’aprés le 11 mars, nous vous invitons a envoyer d’abord le questionnaire
(dans les délais) et a transmettre le certificat ultérieurement. Ce certificat est indispensable pour vous
permettre d’échanger avec le systéme d’enregistrement national, et notamment, pour délivrer le
numéro unique d’enregistrement a toute demande de logement social que vous recevez.

Le document ci-aprés « Utilisation des certificats » vous présente
'ensemble de la démarche pour vous aider dans l'installation et I'utilisation
du certificat nécessaire pour communiquer avec le systeme d'enregistrement

national du Numéro unique
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1 - Préambule

Cette note est destinée a vous aider dans linstallation et ['utilisation des différents certificats
nécessaires pour communiguer avec le systéme d'enregistrement national du Numéro unique.

Ces informations ne sont pas exhaustives, et sont illustrées par les copies d'écran de la base « test »
du systéeme national, utilisées dans le cadre de I'expérimentation des interfaces, selon le protocole
établi a ce sujet. Néanmoins, la démarche est la méme lorsque vous voulez utiliser un certificat pour
enregistrer directement dans la base de production, avec la mise en service nationale du nouveau
systeme.

Utilisation des certificats 3/44



SG /SPSSI/CPII

2.

Depuis I'explorateur de fichier :

DO Normandie Centre

Importer votre certificat dans I'environnement Windows

Adresse !_} D:ProjetsiMULYNUUTests  certificat Guichet

BSEN

Dossiers x| Mom & l Taille de Dossier i Type i Date de modificat
B ) Projets ;} [Edjean. henaut-auth.crt Zko (;ertificat de sécurité 26/08/2010 10:4£

ER=L T %Guichetl.plZ 9ko I-;change dinformati,..  12/11/2010 14:22

& B0 MULFanctionnel el 9ko Echange dirformati...  12/11/2010 14:22
GuichetS.plZ 9ko Echange dinformati...  12/11/2010 14:25

[ 2 MUUPerfs
= ) NUUTests
) bailleurs
) certificatGuichet

EAcuichet4.p12

Guichetl-Mes2.cer
E quichet1-Mes1,cer
Elcuichet1-aut1.cer

9 Ko
2Ko
Zko
ZkKo

Echange dinformati, .,

Certificat de sécurite
Certificat de sécurité
Certificat de sécurité

12/11{2010 14:2¢
12112010 14:57
12112010 14:37
12{11{2010 14:3

) certificatshuu

Double cliquer sur le fichier certificat a importer :

Assistant Importation de certificat i ll

Bienvenue !

et Assistant vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
Connexions réseau sécurisées, Le magasin de certificats est
la zone systéme ol les certificats sont conservés,

Pour continuer, cliquez sur Suivant.

Annuler

< Erécedent

Cliguer sur « Suivant » :

Assistant Importation de certificat 5 _)g

Fichier a importer
Spécifiez le Fichier & importer,

Mom du Fichier &

tificat GuichetiGuichet?, pl 2|

Parcourir... |

Remargue : plusieurs certificats peuvent &tre stockés dans un seul fichier aux Formats suivants
Echange dinformations personnelles - FKCS #12 PFY, . P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7h)

Magasin de certificats sérialisés Microsoft {,ssk)

< Précédent I Suivank = I

Annuler
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DO Normandie Centre

Saisir le mot de passe ET cocher la case « Certificat exportable », puis, cliquer sur « Suivant » :

Assistan

nportation de cer!

Mot de passe
Pour maintenir la sécurité, la clé privée a été protégée avec un mok de passe.

x|

Entrez le mot de passe de la clé privée.

Mot de passe :
Iw******w

™ activer la protection renforcée de dés privées, La clé privée vous sera
demandée chaque Fois qu'elle est utilisée par une application si vous activez
Cetke option.

v Marquer cette clé comme exportable, Cela vous permettra de sauvegarder et
de transporter vos clés ulkérieurement.

< Précédent I Suivant = I Annuler

Cliguer sur « Suivant » :

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
spéifier 'emplacement du certificat.

& Sélectionner automatiquement le magasin de certificats selon e type de certificat:

" Placer tous les certificats dans le magasin suivant

IMagasin de certificats

Patzouti |

< Precédent I Suivant = I Annuler

Cliquer sur « Terminer » :

Assistant Importation de certificat . 5]

Fin de I'Assistant Importation de
certificat

Wous avez terminé correctement 'Assistant Importation de
certificat,

Yous avez spécifié les paramétres suivants |

Magasin de certificats sélectionné  Déterminé autornatiqu
Contenu PF¥
Mo du fichier D\ PraojetsiMULARULIT

| | i

<Erécédant| Terminer I Annuler |

Assistant Importation de

-
\:5’) L'importation s'est terminée correctement,

Utilisation des certificats
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3 - Extraire la clé publique a usage de chiffrement de votre certificat

Cette procédure permet d'extraire la clé publique de chiffrement de votre certificat. Le fichier qui en
résulte sera a transmettre, avec le questionnaire de collecte des données nécessaires au
paramétrage des guichets enregistreurs a l'adresse suivante demande-unique@developpement-
durable.gouv.fr ou le cas échéant directement au gestionnaire départemental du Numéro unique.

3.1 - Préparer la console d'administration

Cliquer sur le menu « Démarrer », puis, sur « Exécuter ».
Dans la fenétre Exécuter, indiquer « mmc » et cliquer sur « OK » :

Exécuter 2|

: Entrez le nom d'un programme, dossier, document ou d'une
ressource Internet, et Windows l'ouvrira pour vous,

Quwrir ¢ I mmc| - I

Ok I Annuler | Earcourir...l

Dans « Fichier », sélectionner « Ajouter un composant » :

" Console1

Fichier ~ Action  Affichage  Favoris  Fenétre 7
Nouveau Chrl+1 l
QUtt, Chr+0 E
Enregistrer Chrl+S
Enteqistrer sous...

AjoukerfSupprimer un composant logiciel enfichable, ., Ctrl+M Aucun élément & afficher dans cet apercu,
Cptions, ..

1 CHWINDOWSY, , \services. msc
2 CHWINDOWSY, , NCOMPMGMT MSC

Quitker

Utilisation des certificats 6/44
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Cliguer sur « Ajouter » :

Ajouter/Supprimer un composant logiciel enfichable i ﬂﬂ

Aukonome | Extensions

Utilisez cette page pour ajouter ou sUpprimer un composant logiciel
enfichable de la console.

Composants
ajoukés &

&l

r~ Descripkion

Ajauter. ., SUpRErimer; & propos de. .. |

Sélectionner le composant « Certificats » et cliquer sur « Ajouter » :

Ajout d'un composant logiciel enfichab! : e |

Composants logiciels enfichables disponibles

Composant logiciel enfichable | Fabricant | -

Microsaft Corporation
alyse de la séc...  Microsoft Corporation
Microsaft Corporation

@ Configuratio

g&lCDntrﬁle Active,

% Conkrdle WHMI Microsoft Corparation
Défragmenteur de disque Microsaft Corp, Execut. ..

DDossier

Microsaft Corporation

gDossiers partagés Microsaft Corporation

.g Gestion de la stratégie de sécurité... Microsoft Corporation

lgGestion de l'ordinateur Microsoft Corporation

gGestion des disques Microsoft and VERITAS. .. LI
- Description

Le composant logiciel enfichable Certificats wous permet de parcourir le
contenu des magasins de certificats pour vous, SErvice ou un
ordinateur,

Ajouker Fermer

Utilisation des certificats 7144
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Ajouter le composant pour « Mon compte d’utilisateur », puis cliquer sur Terminer :

Composant logiciel enfichable Certificats ) x|

Ce composant logiciel enfichable gérera toujours les certificats pour :
= o comple dulisalel
" Le compte du service

" Le compte de lordinateur

<Erécédent| Terminer I Annuler

Cliquer sur « Fermer » puisqu'il n'y a pas d’autre composant a ajouter.

Utilisation des certificats 8/44
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Ajout d'un composant logiciel enfichable autonome

Compaosants logiciels enfichables disponibles :

Compaosant logiciel enfichable Fabricant ?'\|
if;r'ji MET Framework 1.1 Configuration  Microsoft Corporation
EPcertificats Microsoft Corporation =
@ Configuration et analyse de la séc... Microsoft Corparation
flCDntrﬁle ActiveX Microsoft Corporation I
% Contrdle WMI Microsoft Corporation
“*—Défragmenteur de disque Microsoft Corp, Execut...
DDDssier Microsoft Corporation
gDossiers partages Microsoft Corporation
@ Gestion de |a stratégie de sécurité... Microsoft Corporation
@Gesﬁnn de l'ordinateur Microsoft Corporation [v]
Description

Le compasant logiciel enfichable Certificats vous permet de parcourir le
contenu des magasins de certificats pour vous, un service ou un
ordinateur,

Ajouter ]l Fermer

Cliquer sur « OK » :

Ajouter/Supprimer un composant logiciel enfichable ﬂﬂ

Autoname | Extensions I

Utilisez cette page pour ajouter ou supprimer un compasant logiciel
enfichable de la console.

Composarks Iﬁ Racine de la consale j @I

ajoubés &

P Certificats - Utiisateur actuel

[~ Description

SURRFMET £ propos de... |

0K Annuler

3.2 - Extraire la clé publique a usage de chiffrement
Depuis la console MMC :
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':m Consolel - [Racine de la console',Certificats - Utilisateur actuel',Personnel',Certificats] = | |m]
% Fichier ~ Action  Affichage Faworis  Fenétre  ? | = | ﬁ'l

&= | HHE ¢ RXEE| @B
CI Rarine de la console Déliveé &/ | Déliveé par | Date d'expiration | Réles prévus | Mo +
E'@ Certificats - Utlisateur actuel | =] Guichet1 Murnerolnique AC Ecole Certificat logiciel gouw, 09/11/2013 Authentification du client Guich
& D Personnel [EGuichet1 Mumeralnique AC Ecole Certificat logiciel gouy. 09/11/2013 Messagetie électronique sécurisée Guich
-4 Certificats E cuichet1 Mumeralnique AC Ecale Certificat lagiciel gouv. Messagetie électronique sécurisée Guich

(2] Autorités de certification ra
(2 Confiance de l'entreprise
(L] Autorités intermédiaires
(2 Obiet utilisateur Active Dire
(2 Editeurs approuvés

1171 Certifirats nnn Anknrisés

uichetZ Mumerolnique
EGuichetz Mumerolnique
EGuichetz Mumerolnique
& 1ean HEMALT

Deux possibilités selon votre situation :

AC Ecole Certificat logiciel gouy, D
AC Ecole Certificat logiciel gouy,
AC Ecole Certificat logiciel gouy,
AC Agents

09/11/2013
09/11/2013
09/11/2013
09/11/2013
130372011

ckronicu Guich

ct urisee
Messagerie électronique sécurisée

Guich
Authentification du client Guich
Authentification du client <huc

- Sivous disposez de plusieurs certificats (1 pour chague usage par exemple) :

- recherchez celui qui a le champ « utilisation de la clé » indiquant « Cryptage de la clé (20) »

- cliquer sur « Copier dans un fichier ».

- Sivous disposez d'un certificat contenant plusieurs usages :

- vérifier que le champ « utilisation de la clé » contient « Cryptage de la clé (20) »

- cliquer sur « Copier dans un fichier ».

Certificat

Gengral  Details | Chemin d accés de certification |

Afficher l <Tout=

&l

2|

Champ

| Waleur

||

@Utilisation avancée de la clé

P.utre niom de ['objet
Stratégies de certificat

or

IdentiFicateur de clé de [aut...
@Identificateur delacédus...
@Points de distribution de la li...

Algorithme d'empreinte num. ..

Messagerie électronique sécuri...
10 de la clé=bé 5c 62 d8 77 9b...
of ce2033a7d5c28bc75a ...
[1]Paint de distribution de la lis...
Mom RFC822=guichetZ . numun...

[1]5tratégie du certificat : Ide...

Cryptage de la clé (200

Modifier les proprigtés. ..

Copier dans un fichier

Utilisation des certificats
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Cliguer sur « Suivant » :

Assistant Exportation de cerkificat x|

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes

de certificats de confiance et des listes de révocation de
certificats depuis le magasin de certificats vers vokre
disque dur,

Un certificat, émis par une Autarité de certification, est une
confirmation de wotre identité et contient des informations
utilisées pour prokéger vos données ou établir des
connexions réseau securisées, Le magasin de certificats
est la zone systéme ol les certificats sont conserves.,

Pour continuer, cliquez sur Suivant,

< Brécédent i Shivant > Annuler

Cocher « Ne pas exporter la clé privée », puis, cliquer sur « Suivant » :

Assistant Exportation de certificat |

Exportation de la clé privée
Wous pouvez choisir d'exporter |a clé privée avec le certificat,

Les clés privées sont protégées par mok de passe, Pour pouvoir exporter la clé privée
aver le certificat, vous devez entrer son mot de passe dans une des pages suivantes,

Woulez-vous exparter la clé privée avec le certificat 7

 Qui, exparter la clé privée

% Non, ne pas exporter |a clé privée!

< Précédent I Suivank = I Annuler

Sélectionner le format d’export nommeé « Binaire codé DER X.509 (.cer) », puis, cliquer sur
« Suivant » :

Utilisation des certificats 11/44
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Assistant Exportation de certificat i

Format de fichier d'exportation
Les certificats peuvent étre exportés sous plusieurs formats de fichier,

Sélectionnez le Format & utiliser @

" Codé & base 64 %509 {,cer)

" Standard de syntaxe de message cryptographique - Certificats PKCS #7 (. p7h)

™| Inclure tous les certificats dans e chemin d'aceés de certification si possible
| Echiange dinfarmations personneles - PRES #12 (. pf)

I Inclure tous les certificats dans [z chemin diacces de certification si possible

™| &ictiver la probeckion renforeée (nécessie IE 5.0, [T 4.0, 5F4 ou supérieur)

I | Supprimer la clé privée s lexportation s'est terminés correctement

< Précédent I Suivant = I Annuler

DO Normandie Centre

Renseigner le nom du fichier pour I'exportation ainsi qu'un répertoire d'enregistrement :

Assistant Exportation de certificat i

Fichier a exporter
Spécifiez le nom du fichier & exporter

Mo du Fichier ;
[:iProjetsiNULVNUTest s\ certificat Guichet i Guichet 2 -Mes1 . cer Parcourit, .. |

< Précédent I Suivant = I Annuler

Cliguer sur « Suivant » :

Utilisation des certificats
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Assistant Exportation de certificat

Fichier a exporter
Spécifiez le nom du fichier & exporter

DO Normandie Centre

Iom du fichier

| D:\Projetsi\NULAMUUTests)certificatGuichet | Guichet 2 -Mes 1 cer

Parcourir... |

< Précédent I Suivant = I

Annuler

Cliquer sur « Terminer » et sur « OK » :

Assistant Exportation de certificat

Fin de I'Assistant Exportation de
certificat

Wous avez terming correctement ['Assistant Exportation de
certificat.

Wous avez specifie les paramétres suivants

Mo du fichisr

Exporker les clés

Inclure kous les certificats dans le chemin d'accés de ce
Format de fichier

KO — 3|

<Erécédent| Terminer I Annuler

Assistant Exportation d =l

L'exportation s'est effectuée correctement,

A Le fichier obtenu doit étre transmis, avec le questionnaire de collecte des
données nécessaires a la création, dans le systéme, des guichets enregistreurs,
a I'adresse suivante demande-unique@developpement-durable.gouv.fr ou le cas
échéant directement au gestionnaire départemental du Numéro unique.

Utilisation des certificats
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4 - Importer la chaine de certification et le certificat de chiffrement de
Numeéro unique dans I'environnement Windows

La chaine de certification, dite également de confiance, est composée des certificats racines servant
a reconnaitre la validité des certificats.

Ces étapes sont indispensables si le logiciel MS Outlook est utilisé pour émettre les mails vers
Numeéro unique.

4.1 - Préparer la console d'administration

Cliquer sur le menu « Démarrer », puis, sur « Exécuter ».
Dans la fenétre Exécuter, indiquer « mmc » et cliquer sur « OK » :

Exécuter 21|

4 Entrez le nom d'un programme, dossier, document ou d'une
ressource Internet, et Windows 'ouvrira pour vous,

Quwrir I mmc| - I

(a4 I Annuler | Earcourir...l

Dans « Fichier », sélectionner « Ajouter un composant » :

'Hi Console1

Fichier ~Action  Affichage  Favoris  Fenétre 7

Nouveau Chrl+M l
Qurit, Che+0 E
Enregistrer Chrl+S
Enteqgistrer sous...

AjouterfSupprimer un composant logiciel enfichable, ., Ctrl+m Aucun élément & afficher dans cet apercu,

Cptions. ..

1 CHWINDOWSY, , \services. msc
2 CHWINDOWSY, , NCOMPMGMT MSC

Quitker
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Cliguer sur « Ajouter » :

Ajouter/Supprimer un composant logici i z I ﬂll

Autoname | Extensions

Utilisez cette page pour ajouter ou supprimer un compasant lagiciel
enfichable de la console.

Composants
ajoukés &

r~ Descripkion

Ajouter,, ! SUPRHTE: £ propos de.., |

Sélectionner le composant « Certificats » et cliquer sur « Ajouter » :

Ajout d'un composant logiciel enfichabl 3 ﬂil

Composants logiciels enfichables disponibles

Composant logiciel enfichable | Fabricant | -

Microsaft Corporation

@ Configuratio alyse de la séc...  Microsoft Corporation
g&lCDntrﬁle Active, Microsaft Corporation

% Conkrdle WHMI Microsoft Corparation Ul
@Défragmenteur de disque Microsaft Corp, Execut. ..
DDossier Microsaft Corporation
gDossiers partagés Microsaft Corporation

.g Gestion de la stratégie de sécurité... Microsoft Corporation
lgGestion de l'ordinateur Microsoft Corporation
gGestion des disques Microsoft and VERITAS. .. LI

- Description

Le composant logiciel enfichable Certificats vous permet de parcourir le
contenu des magasins de certificats pour vous, SErvice ou un
ordinateur.

Ajouter Eermer
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Ajouter le composant pour « Mon compte d’utilisateur », puis cliquer sur Terminer :

Composant logiciel enfichable Certificats 5[

Ce compasant logiciel enfichable gérera toujours les certificats pour :

 Le compte du service

" Le compte de lordinateur

<Erécédemt| Terminer I Annuler

Cliquer sur « Fermer » puisqu'il n'y a pas d’autre composant a ajouter.

Ajout d'un composant logiciel enfichable autonome

Composants logiciels enfichables disponibles :

Compaosant logiciel enfichable Fabricant E.A.!
:ﬁ NET Framework 1.1 Configuration  Microsoft Corparation .
EF Certificats Microsoft Corporation =
@ Configuration et analyse de la séc... Microsoft Corporation
aflContrﬁle ActiveX Microsoft Corporation L
% Contrdle WMI Microsoft Corporation
@Déﬁagmenteur de disque Microsoft Corp, Execut...
[:lDossier Microsoft Corporation
ngossiers partagés Microsoft Corporation
@ Gestion de |a stratégie de sécurité... Microsoft Corporation
SGESﬁDn de l'ordinateur Microsoft Corporation [v]
Description

Le composant logiciel enfichable Certificats vous permet de parcourir le
contenu des magasins de certificats pour vous, un service ou un
ordinateur.

Ajouter ][ Fermer
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Cliquer sur « OK » :

Ajouter/Supprimer un composant logiciel e ble ax|

Autonome i Extensions I

Litlisez cette page pour ajouker ol sUpprimer un composant logiciel
enfichable de |a console.

Composants I'\ﬂ Racine de la consale L] @I

ajoukés &

Cert\ficats - Utilisateur actuel

[~ Description

SURRFMET £ propos de... |

0K Annuler

R

4.2 - Importer les certificats racines

Information : cette procédure vaut pour les certificats racines liés a vos certificats personnels ainsi
que pour pour les certificats racines de la chaine des autorités de certifications du ministere.
Cependant, seule la procédure d'importation des 4 certificats racines composant la chaine de
certification du ministere sera présentée ici.

Pour ce qui concerne limportation des certificats racines de vos certificats, nous vous proposons de
vous rapprocher des autorités de certification qui vous les ont délivrés.

Pré-requis : disposer des 4 certificats de la chaine de certification du ministére et du fichier
LisezMoi.txt

Dans le fichier LisezMoi.txt, un ordre d'importation est spécifié selon une hiérarchie qu'il vous faut
respecter.
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Depuis la console qui s'est affichée, déployer l'arborescence de la racine de la console proposée a
gauche sur I'écran selon le cheminement suivant : « Certificats — Utilisateur actuel », puis, « Autorités
de certification racine de confiance », puis, « Certificats ».

Effectuer un clic droit sur le dossier « Certificats », puis, sélectionner « Toutes les taches », et
« Importer ».

‘:m Console1 - [Racine de la console\Certificats - Utilisateur actuel\Autorites de certification racines de confiance\Certificats]

ﬁ] Fichier ~Action Affichage Favoris Fenétre ?
& - @@ B @

(21 Racine de la console Délivré & Délivré par
= @ Certificats - Utiisateur actuel (=] ana Certificate Services AAM Certificate Services

+g Pemf"f“e'd ot e de con [E)aBA.ECOM Root CA ABA.ECOM Root CA

7= ghzlte;ﬁ e::ert cation racines de confiance E) ac Ecole Racine gouv, Developpement durable AC Ecole Racdine gouv, Dey

L ertifira — )

+-[0] Confianci|  Toutesles tiches »  Importer... AC Radne

+D Autarités A icAmara 5. A, AC Raiz Certicdmara 5.A.

463 Objet utd Affichage ¥ ||| Elac ratz ohr AC RAIZ DNIE

4 (] Editeurs | Nouvelle fenétre & partir d'ici Elac ratz FNMT-RC AC RAIZ FNMT-RCM

+[:| Certificat  Nouvelle vue de la liste des taches... (=l aceprcom Root ACEDICOM Roat

21 Autorités E=da-CERT ADVANCED A-CERT ADVANCED

+D Personne  Actualiser Elacne ACNLB

4[] Autrespe  Exporter laliste... E actalis Authentication CA G1 Actalis Authentication CA ¢

+-[7] Demande Aide [E) addTrust External CA Root AddTrust External CA Roo
.-'-\dminCA-CD-'I'Dl AdminCA-CD-T01
=l admin-Root-Ca Admin-Roat-CA
(=) affirmiTrust Commerdial AffirmTrust Commercial
El affirmTrust MNetworking AffirmTrust MNetworking
(=] affirmiTrust Premium AffirmTrust Premium
(=] affirmiTrust Premium ECC AffirmTrust Premium ECC
.-'-\gence Mationale de Certification Electronigue Agence Nationale de Certi-

Assistant Importation de certificat

Bienvenue !

Cet Assistant vous aide a copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utiisées pour protéger vos données ou établir des
connexions résesu sécurisées. Le magasin de certificats est
la zone systéme ol les certificats sont conservés.

Pour continuer, diguez sur Suivant,

Suivant = ] [ Annuler

Cliguer sur « Suivant ».
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Assistant Importation de certificat

DO Normandie Centre

Mom du fichier :

Fichier a importer
Spécifiez le fichier & importer,

‘ [ Parcourir...

Remargue : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants :
Echange dinformations personnelles - PKCS #12 (.PFY,.P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (p7h)

Magasin de certificats sérialisés Microsoft (.sst)

[q:Précédent][ Suivant = ] [ Annuler ]

Cliquer sur « Parcourir ». Puis, dans la liste « Fichiers de type », sélectionner « Tous les fichiers »
afin de voir apparaitre les certificats dont I'extension est .pem. Sélectionner « AC-igca-1.0-

20021213.pem ».

Cuvrir

LY
Mes documents
récents

¥

Bureau

Mes documents
O
Poste de travail

Favons réseau

Reaqarder dans -

¥ 0 @

3
X

!lfﬂCerﬁﬁcats racine ChamberSignFidudo

= ACHgea-1.0-20021213.pem

@ AC-meeddm-certLogiciel-2,0-20100922, pem
AC-meeddm-ecole-certlogiciel-20100907 . pem
AC-meeddm-ecole-ministere-20100907.pem
AC-meeddm-ecole-racine-20100307. pem

@ AC-meeddm-ministere-2.0-20100322, pem

@ AC-meeddm-radne-avecIGCA-2.0-20100329.pem
I-:;:ACsmeeddm-cerﬂ_ugiciel-Z-D.zip
[Elca_ac_agents_Frole_3.crt
Elca_ac_ministere_Ecole_3.crt
|Edca_ac_Rracne_Ecole_S.ot

|} certificats_guichet1.zip

k%] Consolel.msc

._',: 20101230-MUL-UtiisationQualificationCertificats.doc.zip (= Guichet_messagerie cer

Edauichet1.p12

Guid‘uetlclepublique.cer

[ Guichet1Mes1, bt

. Guichet1-Mes1.txt.zip

I Guichet1-Mes2, tet. zip
Gmd'lethumernUnique_.ﬁ..:i
'_,_ Guichet iNumeroUnique_A.1|
Guichet lNumeruUnlque_C.tg
LI GuichetiNumeroUnique_C.:|
Guid‘uethumernLlnique_S.ci
FGuichet2.p12

|5 Guichet2-Mes 1. txt

I Guichet2-Mes1. txt.zip
Guid‘uetZNumernUniqueA_Ci

E3N | [
Nom du fichier : | ACiaca-1.0-20021213 pem vl [ owi |
Fichiers de type iTnus les fichiers (77} :V_; [ Annuler ]

Cliquer sur « Ouvrir ».

Utilisation des certificats
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Cliguer sur « Suivant ».

Assistant Importation de certificat

Rchier a importer
Spécifiez le fichier & imparter.

Mom du fichier :
| C:'\Documents and Settings\anglois-s'\Bureau'certificatsYAC-gca-1 | [ Parcourir...

Remargue : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants :

Echange d'informations personnelles - PKCS #12 {PFX,.P12)
Standard de syntaxe de message cryptographique - Certificats PKCS £7 (.p7h)

Magasin de certificats sérialisés Microsoft (. sst)

DO Normandie Centre

[<Précédent ” Suivant = ] l Annuler ]

Vérifier que « Placer tous les certificats dans le magasin suivant : Autorités de certification racines de
confiance » est coché. Puis, cliquer sur « Suivant ».

Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous pouvez
spédfier l'emplacement du certificat.

() sélectionner automatiguement le magasin de certificats selon le type de certificat
{#) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

| Autorités de certification racines de confiance | [ Parcourir. ..

c:Précédent“ Suivant = ] [ Annuler

Utilisation des certificats
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Cliguer sur « Terminer ».

Fin de I'Assistant Importation de
certificat
Vous avez terminé correctement 'Assistant Importation de

certificat.

Vous avez spécifié les paramétres suivants :
Magasin de certificats sélectionné par [utilisateur  Autori

Contenu Certifi
Mom du fichier C:'\Doc
£ >

< Précédent “ Terminer J I Annuler

Enfin, cliquer sur « OK »

Assistant Importation de certificat x

-
‘}J) Limpartation s'est temminés comectement.

-

Maintenant, quand vous consultez la liste des certificats racines des autorités de certification, vous
retrouvez le certificat qui vient d'étre importé.

Tm Console - [Racine de la console\Certificats - Utilisateur actuel\A utorités de certification racines de confiance\Certificats]

B& Fichier ~Action Affichage Favoris Fenétre ?
& @ & “ERBR 2

(10 Radine de Ia console Délivreé 3 Délivré par
= @ [(_:Elr'iﬁcaﬂ ) L:tilisateur actel [=l1.ca - standard root certificate 1.CA - Standard root cel
H ersonne
—[:l Auhc-ribé.s de certification radines de confiance isfo‘:'otary £SP Root iﬁfoﬁotary 5P Root
+[:|§n§:|::c;jen reprise EPs SERVIDORES IPS SERVIDORES
+[:| Auboribés intermédiaires ipsCA Global CA Root ipsCA Global CA Root
+-(2] Objet utiisateur Active Directary EdipsCa Main CA Root ipsCA Main CA Root
+[:| Editeurs approuvés Izenpe.com Izenpe.com
+-[[7] Certificats non autorisés Edizenpe.com Izenpe..com
%[ Autorités de certification racines de confiance Eauur-sx Juur-5k.
+D Personnes autorisées KEYNECT[S ROCT CA KEYMNECTIS ROOT CA
+D Aufres personnes Ekisa RootCA 1 KISA RootCA 1
+-[_7] Demandes d'inscription de certificat Elkasa Rootca 3 KISA RootCA 3
Macao Post eSignTrust Root Certification Authority Macao Post eSignTrust |
Miu:rosec e-5zigno Root CA Microsec e-5zigno Root
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Recommencer I'opération pour les trois autres certificats racines de la chaine de certification fournie
par le ministere, selon l'ordre annoncé dans le fichier LisezMoi.txt. Ne pas fermer la console.

Une fois I'ensemble de ces certificats importés, vous allez importer le certificat de chiffrement de
Numeéro unique, nécessaire pour chiffrer les mails envoyés a Numéro unique.

4.3 - Importer le certificat de chiffrement de Numéro unique

Dans l'arborescence de la console, déployer le dossier « Autres personnes » et faire clic droit sur le
dossier « Certificats », puis, sélectionner « Toutes les taches » et cliquer sur « Importer ».

Tm Console1 - [Racine de la console\Certificats - Uilisateur actuellAutres perso

kﬁ] Fichier Action Affichage Favoris Fenétre 7
& (1| | B =

| [£3) Racine de la console | Délivré &
=) Certificats - Utilisateur actuel ElGuichet1 Nume
#-[_] Personnel ElGuichets Nume

(2] Autorités de certification radines de confiance
-|27 Confiance de l'entreprise

-[21] Autorités intermédiaires

-[27] Objet utiisateur Active Directory

-|2] Editeurs approuvés

-[_] Certificats non autorisés

-[Z1 Autorités de certification racnes de confiance
|:| Personnes autorisées

|:| Autres personnes

O e WO e Oy IO g B oy O g O O

a Certificate
+-{_7] Dema|  Toutes les taches b Importer...
Affichage k

Mouvelle fenétre & partir d'ici
Mouvelle vue de |a liste des taches...

Actualiser
Exparter |a liste. ..

Aide
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Assistant Importation de certificat

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis voire disque vers un magasin de
certificats.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées, Le magasin de certificats est
|a zone systéme ol les certificats sont conservés,

Pour continuer, diguez sur Suivant.

Suivant > I [ Annuler

Cliguer sur « Suivant ».

Assistant Importation de certificat

Fichier a importer
Spécifiez le fichier & importer.

MNom du fichier :

Parcourir...

Remarque : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants :

Echange dinformations personnelles - PKCS #12 (PFX,.P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7h)

Magasin de certificats sérialisés Microsoft (.sst)

l{F‘récédent ” Suivant = I I Annuler I

Cliquer sur « Parcourir ». Puis, dans la liste « Fichiers de type », sélectionner « Tous les fichiers »
afin de voir apparaitre les certificats dont I'extension est .pem. Sélectionner « NumeroUnique-
cert.pem ».
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Cuvrir

Regarder dans : |I.f:}certmcats IV] & | ? = -

. GuichetZl'\lumeruUniqueB_S.crt
:j [Elcuichet2NumeroUniqueC_A.crt
Mes documerts @GUid'IEtlpll

recents Guichet4.|:|12
— @guid‘uetﬁ.pu
r : ;
E ElGuichets_chiffrement.cer
B raati Guid‘uets_signature.cer

W IgcEeole2010.2ip
. ijean. henaut-auth. txt.zip

d_.-l;' [ LisezMoi. txt

M Hocumants @Numernumque-cert.pem

Foste de travail |
£ ; i e
ig MNom du fichier : |Numero niqueEcole-cert pem : b i l Curwrir l
Favoris réseau | Fichiers de h’py |T|:uu5 les fichiers {7} Y! [ Annulzr I

/

Cliquer sur « Ouvrir ».

Assistant Importation de certificat

Fichier a importer
Spécifiez le fichier & importer.

Mom du fichier :
C:\Documents and SettingsYanalois-s\Bureau'certificats Mumeralh | [ PArcourir...

Remargue : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants
Echange dinformations personnelles - PKCS #12 (. PFX,.P12)

Standard de syntaxe de message cryptographigue - Certificats PKCS £7 {.p7b)

Magasin de certificats sérializés Microzoft (.sst)

< Précédent ” Suivant = l [ Annuler

Cliguer sur « Suivant ».

Utilisation des certificats 24/44



SG /SPSSI/CPII DO Normandie Centre

Vérifier que « Placer tous les certificats dans le magasin suivant : Autres personnes » est coche.
Puis, cliquer sur « Suivant ».

| Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stodkés.

Windows peut sélectionner automatiguement un magasin de certificats, ou vous pouvez
spécifier l'emplacement du certificat.

") sélectionner automatiguement le magasin de certificats selon le type de certificat
(®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Autres personnes Parcourir...

::Préu:édent“ Suivant = I I Annuler

Cliguer sur « Terminer ».

Assistant Importation de certificat

Fin de I'Assistant Importation de
certificat
Vous avez termingé correctement ['Assiztant Importation de

certificat.

Vous aver spécifié les parametres suivants :
Magasin de certificats sélectionné par lutiisateur  Autres

Contenu Certifi
Mom du fichier C:'\Dox
< >

< Précédent “ Terminer J l Annuler
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Cliquer sur « OK ».

Assistant Importation de cerfificat

1 ,1 Limportation s'est terminée comectement,

Maintenant, quand vous consultez la liste des certificats des autres personnes, vous retrouvez le
certificat qui vient d'étre importe.

“i'ﬁl Consolel - [Racine de la console\Certificats - Utilisateur actuel\Autres personnes\Certificats]

Bﬁ Fichier —Action Affichage Favoris Fenétre 7

« - BHE R XTR @5
(10 Racine de la console Délivré & Délivré par
E@ Certificats - Utlisateur actuel [=] application Ecole Numéro Unigue Chiffrement AC Certificat logiciel -
% Persornjueld icati nes d " Ecuichet1 NumeroUnique AC Ecole Certificat log
1 Autarites de certification racines de confiance Elcuichets MNumeroUnigue AC Ecole Certificat log

2] Confiance de l'entreprise

[ Autorités intermédiaires

|27 Objet utiisateur Active Directary

|_7] Editeurs approuveés

1] Certificats non autorisés

|7 Autorités de certification racines de confiance
[:l Personnes autorisées

{11 Autres personnes

| L.f3 Certificats

[#-[]] Demandes dinscription de certificat
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5 - Configuration des logiciels de messagerie et utilisation des
certificats

Afin d'utiliser vos certificats de signature et chiffrement ainsi que le certificat de chiffrement de
Numéro Unique, il convient de configurer votre logiciel de messagerie.

Sont présentées ci-apres les configurations des logiciels les plus couramment utilisés soit : MS
Outlook et Mozilla Thunderbird.

5.1 - Utiliser les certificats avec MS Outlook

5.1.1 - Etape 1 : Utiliser le certificat de chiffrement de Numéro unique

Créer un contact ayant pour adresse : envoi.demande-unique@developpement-durable.gouv.fr
Ajouter le certificat de chiffrement pour les mails a destination de ce contact :

B ot - Matason ullacs

43 Contacts . i g
Affichage enco el Egulalstrer et famer B aidr & BT RAE B A I_E
7 ;
O Catesce | Génked | Détals | Acvids | cenficors | chavgs |
{3 Cartes de - ' m
O Liske téky sl s Al Nimers Uréque [ : freses de messagerie. :Jlmzmduwm@m_ﬁ]
) Parcatég g Tikre Aspoi Numer Unque ’ 9 Afficher comime |apmi Numero Liniqus (enve scole, demant
@ o sookt f socins 7~ [oome r —J Page eh 1 |
£ Par empl =k, L
3 Par indica Messagene mistantanse | |

Qe Jes con

Irsertion 0

Partager Mes = fchier  Edition  Affichage
Persannsliser 18 i HENEQSDEHF@H‘:H@ = M| iy e 9~ #!
Tékcope (busauf.. |3 e
= général | DRals | acwess | cetfests | champs |
Télsghone mobie.., | ;
Adresses —————————————
Bursal.., in
[T Adreses postale
- Aopll Num Urdgues
NpiieEcole cor MK
_cmides | __Swprme_ |

Mas docuiments
Poste de traval -6- Ajout du certificat
% Do de fickier | | —_— o
! Tvpe de| ! |ﬁl:|'fa=ls 1D numerigue (¥, p7c; ¥ocer) j e 1

Le certificat de chiffrement vous est envoyé avec l'extension .pem. Il convient, dans la liste « Type de
fichiers », de sélectionner : « Tous les fichiers » afin de pouvoir le sélectionner.

Utilisation des certificats 27144



SG /SPSSI/CPII DO Normandie Centre

ASTUCE si le certificat (avec extension .pem) est déclaré endommagé :

Pré - requis : Avoir importé ce certificat dans la console MMC (voir 4.3)

Si vous rencontrez des difficultés a rattacher le certificat de chiffrement Numéro unique au contact et
que, par exemple, un message d'erreur s'affiche indiquant que la clé est endommageée, il convient de
procéder a la manceuvre suivante :

Cliquer sur Démarrer et ouvrir le panneau de configuration :

B imprimantes et taécopiewrs
@ Rechercher

Tous les programmes | M Exeaier..

@~
#J demarrer EOclnE®a [ courrier entr... [l Not=s surfes. ® TUGzp 3.5 BN Tutorel... | B Panneaude
feoceR
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Ouvrir Options Internet et cliquer sur l'onglet Contenu

Proprietes de Internet

| Gengral !_Sécurité [ Confidentialité | contenu | Connexions | Programmes | Avance |

Page de démarrage
Pour créer des op#fets de page de démarrage, &

nirez une adresse par

[i..l' " ligne.

B hittp: /ww. google. fr

I Par défaut H Page vierge I

Historique de navigation

rl_ . Supprimer les fichiers temporaires, [historigue, les cookies, les mots de
¥ passe enregistrés et les données de formulaires Web,

[]5upprimer Ihistorique de nawigation en quittant le navigateur

| Susprimer

J’ Paramétres l

Recherches

;'F\':. Madifier les paraméetres de recherche par défaut.

Onglets
[ —1 Maodifier la présentation des pages Web dans les
—— onglets Parametres
Apparence

Couleurs I [ Langues ] |_ Polices. ] [ Accessibilitg I

ok |

|_ Annuler

Utilisation des certificats
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Depuis cet onglet, cliquer sur Certificats :

Depuis la nouvelle fenétre qui s'est affichée, cliquer sur l'onglet Autres personnes :

Proprietes de Internet

ions | Programmes | Avancé |

Gestionnaire d'accés

Q\ Le contrile d'accés wous permet de contriler le type de contenu Internet qui
peut &tre visualisé sur cet ordinateur.,

Certificats

Utiliser des certificats pour les connections chiffrées et pour lidentification.

| Effecerrétatsst | | Cerbficats | [ Editews |

Saisie semi-automatigue

:% L& saisie semi-automatiquf stocke les entrées

précédentes sur des paffes Web et suggére des
correspondances.,

"

Flux et composants Web Slice

| — Les flux et les composants Web Slice
= &

offrent du contenu mis 3 jour & partir
de sites Web, lisible dans Internet
Explorer et dans d'autres programmes,

’ (0];4 JI Arnuler ]

Certificats

Utilisation des cert|

Réle prévu : | <Tout> |Vl

Delivre & Deélivré par Date de...
Appli:ztion Ecole Muméra Unigue Chiffrement AC Certificat logiciel - ...  17/01/2014
Ecuichett MumeroUnique AC Ecole Certificat log...  09/11/2013
Elcuichets Mumerolnigue AC Ecole Certificat log...  13/12/2013

£, w | [

I Impaorter... ] |_ Exporter... ] [ Supprimer

Détails de certificat

Messagerie électronique sécurisée

Affichage

ficats

DO Normandie Centre
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Dans cet onglet, doit apparaitre le certificat de chiffrement Numéro unique. Le sélectionner en le

grisant puis, cliquer sur Exporter.

Certificats

Rdle prévu : | <Tout=

Personnel | Autres personnes | Autorités intermédiaires | Autorités principales de confiancel 4 | *

P |

DElivré & Délivré par Date d'e...
.I!\pplirah'on Ecole Muméro Unigue Chiffrement AC Certificat logidel - ... 17012014
Ecuichet1 MumeroUnique AC Ecole Certificatlog... 09/11/2013
Ecuichets MumeroUnique AC Ecole Certificatlog... 13/12/2013

£ Ed
Importer... | [ Expaorter... ] I Supprimer

Détails de certificat

Messagerie Electrogfique sécurisée

Affichage

Une nouvelle fenétre s'affiche. Cliquer sur Suivant :

| Assistant Exportation de certificat

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation de
certificats depuis le magasin de certificats vers votre
disque dur.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou Etablir des
CONNEXIONS réseau sécurisées, Le magasin de certificats
est la zone systéme ol les certificats sont conservés,

Pour continuer, diguez sur Suivant.

Suivant = I | Annuler

Utilisation des certificats

31/44



SG /SPSSI/CPII DO Normandie Centre

Sur la nouvelle fenétre, ne pas toucher au format du fichier d'exportation proposé (Binaire codé DER

X.509 (.cer)) et cliquer sur Suivant :
Assistant Exportation de certificat

Format de fichier d'exportation
Les certificats peuvent Etre exportés sous plusieurs formats de fichier.

Sélectionnez le format 3 utiliser ¢
(%) Binaire codé DER. X,509 {.cer)
() Codé & baze 64,509 (.cer)
() Standard de syntaxe de message cryptographique - Certificats PKCS #7 (,p7b)

[<Pré0édent “ Suivant = ] [ Annuler J

Depuis la nouvelle fenétre qui s'est affichée, cliquer sur Parcourir afin d'indiquer le répertoire ou sera

enregistré le fichier :

Assistant Exportation de cerfificat

Fichier a exporter
Specifiez le nom du fichier & exporter
Mom du fichier :
| [ Parcourir...
< Précédent ” Suivant = ] [ Annuler

Utilisation des certificats
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Se positionner dans le répertoire qui vous convient et indiquer dans la zone Nom du fichier, le nom
gue vous souhaiter donner au certificat. Puis cliquer sur Enregistrer :

Enregistrer sous

Enregistrer dans |@ Bureau :VI O & 2 Cr

j Poste de travall
! "a EBMES documents

Mes documents thavuris réseau

récents [ certificat_serveur
- i (3 certificats
L6 ICepd
e EFCF Extensions Mavigateurs
[Chtests_etranger
; 1% (T) Pro_num sur ‘MIAMI {Miami)
"-j % (W) Pro_dalo sur ‘MIAMI (Miami)'
5 Aigle
Mes documents
1= certificat MUUL cer
g E..:T:lnﬁ.lnique
Poste de travai
.g Mom du fichier : !certiﬁu:at_ch'rf‘frement_NLlLl.cer |Vi [ Enreqistrer ]
Favors réseau | Type: |Einaire code DER X 505 {".cer) |v§ [ Annuler. ]

Puis sur la fenétre ci-dessous, cliquer sur Suivant :

Assistant Exportation de certificat

Rchier a exporter
Spedifiez le nom du fichier & exporter

Mom du fichier :
C:\Documents and SettingsYanalois-s'\Bureau'\certificat_chiffremer | [ Parcourir. ..

< Précédent ][ Suivant = ] [ Annuler
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Enfin, cliquer sur Terminer :
Assistant Exportation de certificat

Fin de I'Assistant Exportation de
certificat

Yous avez terming correctement ['Assistant Exportation de
certificat,

Vous avez spédfié les paramétres suivants :

Mom du fichier

Exporter les dés

Indure tous les certificats dans le chemin d'accés de ce
Format de fichier

I < Précédent ” Terminer J I Annuler

S'affiche alors la fenétre suivante, cliquer sur OK :

Assistant Exportation de certificat g

|'exportation s'est effectuée comectement.

Ainsi vous pouvez désormais rattacher le certificat ainsi obtenu au contact que vous avez créé sous
MS Outlook.
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5.1.2 - Etape 2 : Utiliser les certificats de signature et de chiffrement

Composition du mail, puis signature unitaire du mail (sinon paramétrage général pour signature sur
I'ensemble des mails : via Oultils -> option -> Sécurité)

On retrouve ici les certificats qui ont été importés dans le magasin des certificats Microsoft (voir
chapitre 1).

Ficer  Edtion  Affichage  Insertion  Formaf Qubk  Actions T

enoyer | i 0wt bS] Do A G B
o 5o 1 pas 46 oo

e ||

s [en-fa.emle demande-urinuediesel -durable. nouy fr

X
T Crypler be conteny des messages e des pisoes joinkes
outer |2 signature Meclrcoigus au message
[T Ewnyer e memps
7 Eimmandet i ScasE SN o camesse
Paramétres de séouité
Paramétre de stomts | | <automatique> = | |ModHer les paramétres. .
st e el bd
Mocdies |ez paramélres de shcudé X
[_ Préférances des parametras de sécurte W ﬂ.".] ; -—J
¢ Nom des paramétres d sécieté | Stlectorre s crtiicat que vous veules utiser. B s pranigesse optd
e ig 1 AR El AT a0l i Ty TRSA08 _J Fﬂmdﬁpamm:desezuma- J
FATETe 08 $A0UME DBHIOCNIES DOUr uN MIB3E30E X
Fartiat de cryptographis © 5/HIME :J oy TE .
d Dilyra & 3
- . = el Form e | fl v
B cichet],, ACEtoleC,, Messagere., GuehellN.. 09/11/2013 ML 2 e Fli] K|
Cortificals £t alparithmes /
(Certificats et algortimes
Certificat de sigriatire | I Chasir. / d: ‘
Certificat de signatura | jichit] Chaier... |
Algorthme de hachage: | SHAL '1
Certiicat d cryptags ¢ I Chosir.., 4 i 4
Cartficat da cryptage | J— Chatar...
il o E hodey | picherincentfcat. | LB e Q
19 Enwoyer ces certficats avec les messages signés L—/ ;
¥ Ervoyer ces certficats vet les meseages signés
3 Annuler i
oK Anruder

A MS Outlook (et Lotus également) n'accepte pas de signer un mail pour lequel I'émetteur
(adresse mail) n'est pas référencé dans le certificat. Dés lors, il est important que l'adresse
transmise a l'autorité de certification lors de I'acquisition de votre certificat soit la méme que celle
transmise dans le questionnaire de collecte pour les modalités d'échanges de fichiers (paragraphe 5
du questionnaire).

n cas de difficulté sur ce sujet, nous vous recommandons d'utiliser Mozilla Thunderbird,

logiciel libre de messagerie, pour communiquer avec Numéro unique : en effet, avec cette
messagerie, ce contrdle de concordance des adresses mail n'est pas fait.

Utilisation des certificats 35/44




SG /SPSSI/CPII DO Normandie Centre

ASTUCE (merci a Benjamin CATHIAUX)

Si vous utilisez MS Outlook et / ou avec un serveur Microsoft Exchange :

Une configuration de la clé de registre peut permettre de régler les difficultés rencontrées lors du
parameétrage des certificats. Voici un lien (en anglais) vers le site du Support Microsoft qui peut vous
aider :

http://support.microsoft.com/kb/2142236
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5.2 - Utiliser les certificats avec Mozilla Thunderbird

DO Normandie Centre

Dans la barre d'outils, cliquer sur « Outils », puis « Options ». Dans la boite de dialogue qui s'affiche,
cliguer sur « Avancé ». Et se rendre sur l'onglet « Certificats ».

Options

| Général | Réseau et espace dlsquéé; Iise 3 jour | Certfficatsy

W / € n s

Général Affichage Rédaction Confidentialteé  Pidces jointes Avance

[] Wafficher que le nom pour les personnes se trouvant dan
Se souvenir du demier message sélectionné

Afficher les colonnes optionnelles dans 1z liste des dossiers

Quwrir les nouveaux messages dans
® une nouvelle fenétre ) une fenétre existante

Gestion des accusés de réception dans le coumielleur [Ag-::l.lses de réception_ I
Corfiguration avancée [ Editeur de corfiguration_ I
oK J |_ Annuler

Cliquer sur « Voir les certificats ».

[ Options

Utilisation des certific

e e
w / ®
e it

Affichage Rédaction rfidentialité Pi& ointes Avance

;GEHém'I'!: Réseau e't.espace disque || Mise & jour Certfficats |

Gérer les certfficats, les listes de révocation, la védfication des cerdificats et les périphérngues de sécurité,

E‘d’oi_r les certrh-:atsJ [Ustgs de révocation ] [‘u"ér'r_ﬂcati.c-n I Lﬂédphédques de sécurité

QK J I Annuler

ats
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5.2.1 - Etape 1 : Importer les certificats racine (appelés également chaine de
certification ou chaine de confiance)
Cliguer sur I'onglet « Autorités ». Puis, cliquer sur « Importer ».

% Gestionnaire de certificats

Vos certificats | Autres personnes | Sites Weh | Autorités |

ous possédez des certfficats enregistrés idertifiant ces autorités de certification :

i MNom du certificat

Péi'iphé-i;que de securte

=l

Autoridad de Cedificacion Fimaprofesional CIF A62634068
=l {c) 2005 TORKTRUST Bilgi iletisim ve Bilisim Givenlidgi Hizmetler...
TURKTRUST Blektronik Serifikka Hizmet Sadlaycis
= ABAECOM, INC.
ABA ECOM Roat CA
=) AC Camerfirna SA CIF AB2743287
Chambers of Commerce Root
Global Chambersign Root
= AQL Time Wamer Inc.
AOL Time Wamer Root Cerdification Authority 1
ADL Time Wamer Root Cedffication Authority 2

YWair Modifier Supprimer

Rechercher et importer les éléments suivants :

certificat(s) a usage de chiffrement et de signature,

Builtin Object Token
Builtin Object Token
Buittin Object Taken

Buittin Object Taken
Buittin Object Taken

Buittin Object Taken
Builtin Object Token

chiffrement, en suivant I'ordre indiqué dans le fichier LisezMoi.txt.

Selectionner un fichier contenant un ou plusieurs certificats d'AC a importer

Fegarder dangs : | ) cerfficats

¥ o

[ } a3

B
bl

LD

Mes documents

| ACHgea-1.0-20021213.pem

Elca_ac_Agents Ecole_ 3.t

E=lca_ac_Ministere_Ecole_3.ort

E&ca_ac Radne_Fcole_S.ot

Guid‘net‘l_messagerie .cer
Ecuichet 1Clepublique . cer

’_f i Guid‘uetmumeroUnique_A.crt

GuichethumeroUnique_C.crt

74

Mes documents

Poste de travail

AC-meeddm-certlogicel-2,0-20100522. pem

recents @ AC-meeddm-ecole-certlogicel-20 100307, pem

= AC-meeddm-ecole-ministere-20100307.pem
L [ Ac-meeddm-ecole-radne-2010030 7.pem

Bty AC-meeddmministerE—E.D-?_D‘UJEIQZZ.pem

Guid‘lethumerDLlniquE_S.crt
Guid‘letzNumerDUnique.ﬁ._C.crt
Guid‘letZNumernUniqueB_S.crt
Guid‘letMumerDUniquEC_A.crt
Guid‘netS_d‘nifFrement.cer
Guid‘netS_signab.lre.cer

@ Mumerolinigue-cert.pem

@ AC-meeddm-racine-aveclGCA-2,0-20100929. pem MumerolnigueEcole-cert.pem

(2]

Quyrir I

Utilisation des certificats

:{ | 111}
Qi Nom du fichier : \ACigca-1.0-20021213 pem
Favors réseau | Fichiers detype ! Fichiers de cerfficat

Annuter

chacun des certificats racines fournis par l'autorité de certification qui a délivré le ou les

chacun des certificats racines fournis par le ministére en accompagnement du certificat de
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Pour la chaine de certification du ministére : lorsque s'affiche la boite de dialogue suivante, cocher
chacune des cases puis, cliquer sur OK.

Teléchargement du certificat

Un vous a demandé de confirmer une nouvelle autorté de certification (AC).

Youlez-vous faire confiance a « » pour les actions suivantes 7
" Web
[] Corfirmer cette AC pouridentifier les utilisateurs de courier.

[] Corfirmer cette AC pour idertifier les développeurs de logiciels.

Avant de confimer cette AC pour quelgue raison que ce soit, vous devriez I'examiner elle, ses
methodes et ses procédures (si possible).

Examiner le cerificat d'AC

l Ok J I Annuler I

Des lors que l'ensemble des certificats racines des chaines de certification sont installés, il est
désormais possible d'importer vos certificats de chiffrement et de signature ainsi que le certificat de
chiffrement de Numéro unique dans Mozilla Thunderbird.

5.2.2 - Etape 2 : Importer vos certificats de signature et chiffrement

Se rendre sur I'onglet « Vos certificats », toujours dans la méme boite de dialogue. Puis, cliquer sur
« Importer ».

& Gestionnaire de certificats

| Vios certificats | Autres personnes || Sites Web || Autorités |

ous possédez des certificats de ces organisations qui vous identifient :

!_l"\.lom du certificat Peﬁl'-uen Sujets EF.‘

(= Secteur public Developpement durable
Guichetd Numero Unigue Securite per... Chiffrement .13
Guicheth Numero Unique Sécurité per... Signature Lo 130
Guichets NumeraUnique Sécunté per... Client BT b
Guichet? NumeroUnique Sécurité per... Chiffrement U |
Guichet2 NumeroUnigue Sécurité per... Signature .. D9
Guichet2 NumeroUnigue Securnte per... Client .. 09..
Guichet1 NumeraUnique Sécunté per... Chiffrement .. D9..
Guichet1 NumeraUnique Sécurité per... Signature .. D9
Guichet1 Numero Unigue Securite per... Client .. 05..

Vair Exporter Tout exporter Importer Supprimer

Rechercher et importer vos certificats (mot de passe demandé).
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5.2.3 - Etape 3 : Importer le certificat de chiffrement Numéro unique

Se rendre sur l'onglet « Autres personnes » et cliquer sur « Importer ».

T
% Gestionnaire de certificats

DO Normandie Centre

Vous possédez des certificats enreqistrés identifiant ces personnes :
MNom du certficat Sujets Adresse électronique
Vair Modifier

a

Puis, rechercher la clé publique de chiffrement de Numéro unique et cliquer sur « Ouvrir ».

Selectionner un fichier contenant un cerfificat de courrier a importer

Mes documents
récents

Mes documents

4

Poste de travail

Favons réseau

Utilisation des certificats

Regarder dans

|I.'_f}Cert'rfi|:at5J:urocédure ;:1 @ e A

| Ac-igea-1.0-20021213.pem

@ AC-meeddm-certlogiciel-2,0-20100922.pem
AC-meeddm-ministere-2,0-20100922,pem
AC-meeddm-racdne-avecIGCA-2,0-201009 29, pem

Nom du fichier : iNumemUniqueEcnle-cert.pem |V} J it J

Fchiersdetype: | Fichiers de certficat ’ | Annder_|
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La boite de dialogue apparait ensuite de la maniere suivante, le certificat a correctement été importe.
Cliquer sur « OK ».

& Gestionnaire de certificats

Vs certficats | Autres personnes | Sies Web | Autorités

Wous possédez des certfficats enregistrés identifiant ces personnes
Nom du cerificat Sujets Adresse électronique 2al
[=l Secteur public developpement durable
Application Ecole Numéro Unigue Ch... Chiffrement envoi ecole demande-uniqgue @dev...
Voir Modifier L Importer J ¢ Supprimer
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5.2.4 - Etape 4 : Paramétrer votre compte de messagerie

Il suffit désormais d'aller paramétrer le compte de messagerie émetteur / récepteur des mails. Dans
la barre d'outils de Thunderbird, cliquer sur Outils / Paramétrage des comptes.

Parametres des comptes

/= LANGLOIS Sophie - 5... [#
Paramétres serveur

Copies et dossiers Pour envayer et recevoir des messages signes ou chiffrés, | est nécessaire de spéciier a |a foig un certfficat
de signature numengque et un cerificat de chiffrement.

| | Sécurité

Rédaction et adressage

Espace disque E Signiature
Faramétres pourlesindg... | Cerificat personnel pour signer numéngquement les messages envoyes ;
Archivage : | Sélectionner un certfficat Effacer
Accusés de réception = i
i Saeurnté Signer les messages numenguemerit
| Informations Mélanis2
|[= robot-num-uniqueappli - 5G... Chiffremert
Paramatres serveir Certificat personnel pour chiffrer et déchiffrer les messages envoyes :
Copies et dossiers | Sélectionner un cerificat | facer

Rédaction et adressage
4 Litiliser le chiffrement pour l'envol des messages
Hars ligne et espace disqg...

b
4 . - wamals
Paramétres pour lesinde..

Archivage
| -Accuses de receotion
l \\{Gérer les comptes...

wjours chiffrer les messages

3

I Afficher les cerfficats J | Eénphénques de sécumé

il

Cerificats

l |fChanger le mot de passe..)

l |\{fMouveau dossier local... |

l Ajouter un compte. ., ‘

Compte par defaut 4

[ Supprimer le compte |

(o] [

1- Dans le cadre « Signature », y référencer votre certificat de signature,

2- Dans le cadre « Chiffrement », y référencer votre certificat de chiffrement,

3- Cocher « Toujours chiffrer les messages »,

4- Cliquer sur « Gérer les comptes » pour mettre a jour votre compte de messagerie (suivre les
indications indiquées dans les boites de dialogues successives)

Redémarrer le logiciel de messagerie.
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5.2.5 - Etape 5: Composer un message a destination de Numéro unique

Enfin, lorsque vous composez votre message a destination de envoi.demande-
unique@developpement-durable.gouv.fr, vérifier les éléments suivants :

‘ Rédaction : (pas de sujet)

Fichier Edition Affichage Options Outls Aide

= i b
W %y 8.8,
Ervoyer  Destinataires | Contacts Orthographe  Joindre  Sécurité  Enregistrer

Expéditeur ‘ sophie langlois.- guichet 1. nuu.ced donc.cpil spssi.sg Ne pas chiffrer ce message EED/NUU (boite partagée) Il
& Chiffrer ce message =

F‘.V..- Pour : | 5 envoi.ecole demande-unique@developpe
| Signer numériquement ce message
|

Vair les informations de sécurite

Suget ‘

Ve @w ” [Boicetinu. 8§ D:\sophic sa... 5 certificat_pr... &) Agence TCA... 1§ Sans titre -P... %4 poAdmin TIT @y Rédaction : (...

Il convient de cocher « Chiffrer ce message » si ce n'est déja fait et de cocher « Signer
numériquement ce message ». Vous joignez le zip contenant la ou les demandes et vous pouvez
envoyer le message.
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